
УПРАВЛЕНИЕ НА 
УЯЗВИМОСТИ

Ограничете рисковете за сигурността 
като намалите времето, в което 
системите са уязвими



Прецизна приоритизация
на рисковете

Уязвимостите се 
приоритизират на база 
рисковете за конкретната 
организация, бизнес 
процесите и потребностите.

Намалени рискове

Времевият прозорец, в който 
системите са уязвими, се 
намалява драстично чрез 
проактивно управление на 
уязвимости и remediation 
plan (план за отстраняване 
на уязвимости)

Подобрена проследимост
и контрол

Разполагате с информа-
ция относно тенденциите 
и състоянието на уязви-
мостите и какви са проме-
ните с времето.

Проактивно сканиране за уязвимости 
в цялата корпоративнa мрежа

Задълбочен и изчерпателен поглед 
над цялостната позиция в сигурността 
на организацията

Подробни прогнози за това къде 
е най-вероятно да се случи атака 

Анализ на трендове за промени 
в състоянието на киберсигурността

Kоординация и мониторинг на дейностите 
по третиране на уязвимостите

Услугaтa ви предоставя

Тактически, стратегически
и оперативен репортинг

и анализ на тенденциите

Вашият план за навременно 
отстраняване на уязвимости

Приоритизация на база 
рисковете за вашата 
организация

Докладване Оценка

Vulnerability Management Lifecycle

Идентифициране

Третиране



АНАЛИЗ 
с визуализация на 
данните за бърза и лесна 
идентификация на 
необичайни явления 
и тенденции

ПРЕЦИЗНА ПРИОРИТИЗАЦИЯ 
на уязвимостите на база рисковете 
за конкретната организация, бизнес 
процесите и потребностите

REMEDIATION PLAN 
и последващи координация 
и мониторинг на дейностите 
по третиране на уязвимостите

Анализ на резултатите и remediation plan

Минимизирайте периода, в който 
организацията ви е уязвима

Without vulnerability management

With vulnerability management

The system is vulnerable for 6 days

WEEKLY VM SCAN WEEKLY VM SCAN WEEKLY VM SCAN

DAY 0 
system 
scan

DAY 4
zero-day
vulnerability 
is discovered

DAY 7
vulnerability 
identified 
during the 
regular 
weekly scan

DAY 9
patch
prepared

DAY 10
patch
deployed

The system is vulnerable for 26 days

DAY 0 
system 
scan and 
patching

DAY 4
zero-day
vulnerability 
is discovered

DAY 9
patch
prepared

DAY 30
vulnerability patch 
developer during the 
regular patching process



60% от жертвите на пробив казват, че 
атаката е била успешна поради 
известна уязвимост, за която не e 
приложен съществуващия patch*

60%

62%
62% от организациите дори не са 
знаели, че имат уязвимост в системите 
си преди пробива на данните*

Над 8000 уязвимости са открити само 
през Q1 на 2022. Това увеличение е с 
около 25% в сравнение с Q1 2021.

25%

*Според проучване на Ponemon Institute LLC “Costs and 
Consequences of Gaps in Vulnerability Response”
** По данни на NVD Database

Актуално за уязвимостите

lirex.com
тел.: +359 2 9 691 691
тел.: +359 2 4 880 400
office@lirex.com

Свържете се с нас

В свят на технологии, хората правят разликата.


